
数字证书申请及使用协议 

声明： 

1. 本协议为《数字证书申请及使用协议》，通过确认本协议，以便向工业和信息化部许可的电子认证服

务机构（包括但不限于 CFCA、北京天威诚信电子商务服务有限公司等机构，以下简称“电子认证服务机

构”）申请您的个人数字证书或企业数字证书，经您通过【核验密码/验证码/身份识别】等方式使用，作

为您真实意思表达的确认。 

2. 请认真阅读及理解本协议各条款内容，特别是关于电子签名效力、权利限制、争议解决及涉及我公司

责任免除的相关条款，如您对任意条款存在争议、不解或其他问题，请不要继续签署。 

3. 本协议具有合同效力，自您通过人脸识别、勾选确认或点击确认后即成立生效。 

4. 本协议更新于【2023 年 10 月 13 日】，后续文本更新的，将在版本更新后您第一次登陆时弹出重新

进行身份识别确认。 

5. 本协议由平台运营方“中企云链股份有限公司”与您签署，为免异议，本协议中平台运营方、中企云

链、云签云服务平台、链信 APP均为中企云链股份有限公司，本协议中的“您”、“用户”、”订户”

均为签署本协议，并使用相关服务的主体。 

一、数字证书的申请及使用 

1. 中企云链股份有限公司与电子认证服务机构合作，由电子认证服务机构为通过实名认证后的互联网个人

或企业颁发数字证书，为互联网个人或企业提供全面的电子签名服务。 

2. 基于数字证书申请要求，平台将收集您的【姓名、身份证件号码、手机号等相关信息】(个人用户) 的一

项或多项，或者【企业名称、统一社会信用代码、法人姓名、法人身份证件号码、经办人姓名、经办人身

份证件号码、经办人手机号等相关信息】(企业用户) 的一项或多项，并将其提交至电子认证服务机构，平

台将责成电子认证服务机构按照不低于平台隐私政策的标准，对您的信息承担保密义务。您应保证所填写

的申请信息及提供的资料的真实性、准确性和完整性。 

3. 本协议中的“证书”指个人长期证书、企业长期证书、场景证书。 

4. 您授权将申请的数字证书将由中企云链保管，存储于中企云链平台服务器，电子认证服务机构将数字证

书发送至中企云链平台后视为您接受了该数字证书。您的数字证书仅用于中企云链服务平台电子文件签署，



中企云链确保您使用证书和证书密钥制作的的电子签名制作数据专属于您所有并由您控制。 

5．您每次在中企云链平台签署电子文件都将使用您的数字证书。中企云链只有核实了您的签署意愿后（包

括但不限于短信验证、密码口令验证、人脸识别等方式），才会依据您的意愿使用数字证书签署电子文件。

如果启用了指纹签署或自动盖章功能，视为您知情并同意每次签署电子文件的行为都使用您的数字证书。 

6.您知悉并同意基于数字证书进行签署时，由平台基于图像处理技术，为您的数字证书生成相应可视化图

形效果以形成签约文书。 

二、数字证书的续展及注销 

1.您将在申请提交环节确认所申请的数字证书的有效期，证书只能在数字证书有效期限内使用，证书有效

期限届满，您需要继续使用的，根据不同电子认证服务机构 CPS（电子认证业务规则）的规定，在数字证

书有效期届满前三十日内申请办理更新手续，并重新签订本协议，或平台将会根据此授权（直至您取消授

权）重新为您申请证书或者更新证书有效期。 

2.数字证书有效期内，您可以书面或者邮件通知平台，申请注销数字证书，数字证书注销后，平台将按照数

字证书核发方的要求，对数字证书进行销毁，包括但不限于删除证书，相关操作由平台记录并存档。 

三、订户的权利和义务 

1. 您应按照中企云链规定的证书申请流程向链信等平台提供有关资料，并保证所填写的注册信息和所提供

的资料的真实性、准确性和完整性，否则链信平台或中企云链有权拒绝您的申请请求。 

2. 您的证书信息在证书有效期限内变更的，应当及时书面告知链信平台和中企云链，并申请修改或终止该

证书。 

3. 若您为企业用户，您企业分立、合并、解散、注销、宣告破产或倒闭，或被撤销营业执照等主体资格终

止的，应于上述情况发生时的 5 个工作日内通过书面形式告知中企云链申请撤销数字证书，并终止使用该

证书，否则，因未尽该通知义务给中企云链造成损失的，由您全部赔偿。 

4. 您同意授权中企云链平台及电子认证服务机构对您提供的个人信息以及敏感信息进行处理，包括但不限

于收集、处理、传递及应用您的上述信息，向合法数据持有者核实您的信息、并按照国家有关规定及本协

议约定对您的信息保密。 

5. 您对证书享有所有权。您使用证书产生的权利，由您享有；您使用证书产生的义务、责任，由您承担。 

6. 您应当妥善保管证书私钥（由第三方提供私钥托管服务的除外），以及与证书私钥相关的核验密码/验证

码/证书私钥/Ukey 等信息。因您的原因致使证书私钥泄露、损毁或者丢失的，损失由您承担。 



7.您损害第三方电子认证服务机构利益的，须向电子认证服务机构赔偿全部损失。在部分情形下，电子认

证服务机构有权吊销您的证书并不承担任何责任，这些情形包括但不限于： 

①您在申请数字证书时没有提供真实、完整、准确信息，或在这些信息变更时未及时通知中企云链及电子

认证服务机构的； 

②您知道自己的私钥已经失密或者可能已经失密而未及时告知有关各方、并终止使用； 

③您超过证书有效期限使用，或使用证书用于违法犯罪活动的； 

④您有其他过错或未履行本协议的相关约定。 

8.您申请数字证书后，一旦发现如下情况之一时，应当立即向中企云链申请吊销此证书： 

①证据表明，此代码签名证书被用于签署可疑代码，包括但不限于病毒，木马，或者其他不恰当的程序。 

②证书中内容不再正确或不再准确。 

③此证书私钥信息以及与私钥相关的手机号码、密码口令、验证码等信息已被泄露、丢失，或者其他相关

部分已被错误使用。 

9.证书一旦被吊销，订户将不能再使用该证书。 

10.如果第三方电子认证服务机构发现了证书的不当使用，或者证书被用于违法甚至犯罪行为，电子认证服

务机构有权直接吊销您的证书。 

11. 在发现或怀疑由第三方电子认证服务机构提供的认证服务造成订户的网上交易信息的泄漏和/或篡改

时，您应在 3 个月内向电子认证服务机构提出争议处理请求并通知有关各方。 

四、隐私政策 

本协议隐私政策按照中企云链平台统一政策执行，具体参见【隐私政策】 

五、平台权利 

您有下列情形之一，中企云链有权向第三方机构申请吊销证书并不承担任何责任。由此给中企云链造成损

失的，您应当向中企云链承担赔偿责任： 

1. 您向中企云链平台提供的资料或者信息不真实、不完整或者不准确的。 

2. 您证书的信息有变更，未终止使用该证书并通知中企云链的。 

3. 您知悉证书私钥已经丢失或者可能已经丢失时，未终止使用该证书并通知中企云链平台的。 

4. 您知悉您的账号密码已经遗失并且有他人使用的。 

5. 您超过证书的有效期限及应用范围使用证书的。 



6. 您企业分立、合并、解散、注销、宣告破产或倒闭，被撤销营业执照等主体资格终止的。 

7. 您使用证书用于违法、犯罪活动的。 

六、免责条款 

1.因设备故障、电力故障及通讯故障或者电脑病毒、自然灾害等因素造成您损失的，中企云链不承担任何

责任。 

2.由于第三方电子认证服务机构的原因导致证书私钥被破译、窃取，致使您遭受损失的，由第三方电子认

证服务机构按照其公布的 CPS 中的有关条款向您承担赔偿责任。 

七、协议的终止 

有下列情形之一的，本协议终止： 

1.您证书期限届满且未重新申请续展的。 

2.您证书被吊销。 

3.您向中企云链申请终止本协议，中企云链同意的。 

4.双方协商终止本协议的。 

5.依据法律、法规等规定，本协议应当终止的。 

八、争议解决条款 

对于任何因履行本协议发生的或与本协议有关的一切争议，双方应首先通过友好协商的方式解决。在争议

发生之日起 30 日内协商不成时，任何一方均有权向中企云链住所地的人民法院提起诉讼。诉讼费用由败

诉方承担。在本协议争议期间，双方应继续履行本协议其它没有争议的条款。 


